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1 引言
钓鱼（phishing）攻击是指以仿冒银行、电子商务平

台或其他知名机构身份，发送以引诱收信人个人敏感信

息（如真实姓名，相关账户口令、数字 ID，ATM PIN码或

其他个人数据）为目的虚假网页，从而获取经济或其他

形式利益的一种网络攻击形式。在现实生活中，钓鱼攻

击造成的经济损失是巨大的，且近年来呈增长之势。文

献[1-2]指出仅在 2018年上半年，360互联网安全中心共
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摘 要：针对钓鱼攻击者常用的伪造HTTPS网站以及其他混淆技术，借鉴了目前主流基于机器学习以及规则匹配的

检测钓鱼网站的方法RMLR和PhishDef，增加对网页文本关键字和网页子链接等信息进行特征提取的过程，提出了

Nmap-RF分类方法。Nmap-RF是基于规则匹配和随机森林方法的集成钓鱼网站检测方法。根据网页协议对网站进

行预过滤，若判定其为钓鱼网站则省略后续特征提取步骤。否则以文本关键字置信度，网页子链接置信度，钓鱼类

词汇相似度以及网页PageRank作为关键特征，以常见URL、Whois、DNS信息和网页标签信息作为辅助特征，经过随

机森林分类模型判断后给出最终的分类结果。实验证明，Nmap-RF集成方法可以在平均 9~10 μs的时间内对钓鱼网

页进行检测，且可以过滤掉98.4%的不合法页面，平均总精度可达 99.6%。
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Abstract：In view of the fake HTTPS websites commonly used by phishing attackers and other obfuscation techniques,

this paper draws on the current mainstream methods of detecting phishing websites based on machine learning and rule

matching, RMLR and PhishDef, and adds features such as web page text keywords and web page sub-links. The Nmap-RF

classification method is proposed. Nmap-RF is an integrated phishing website detection method based on rule matching

and random forest method. The website is pre-filtered according to the webpage protocol, and if it is determined to be a

phishing website, the subsequent feature extraction step is omitted. Otherwise, the text keyword confidence, the page sub-

link confidence, the phishing vocabulary similarity and the page PageRank are taken as key features. The common URL,

Whois, DNS information and web page tag information are used as auxiliary features, and are judged by the random forest

classification model. Experiments show that the Nmap-RF integration method can detect phishing pages in an average of

9~10 μs, and can filter out 98.4% of illegal pages. The average total accuracy is 99.6%.
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截获各类新增钓鱼网站1 622.6万个，同比2017年上半年

（201.5万个）上升 7倍；平均每天新增 9.0万个。文献[3]

指出仅在 2018年 8月份一个月内，中国反钓鱼网站联盟

共处理钓鱼网站 2 400个。随着万维网的快速发展，目

前常见的钓鱼攻击主要是攻击者利用人们的心理弱点，

诱骗用户进入自己精心构建的网站，从而获得用户输入

的隐私信息。鉴于钓鱼网页造成的巨大损失，如何应对

日益增长的网络钓鱼技术已经成为网络安全研究的热

点话题之一。

钓鱼网站检测主要从网页的 URL 字符串，网页文

本内容以及DNS信息，Whois信息和关键字进行特征提

取从而进行检测。随着技术的发展，攻击者也相应有了

规避检测的方式。如 URL 混淆技术，网站虚假注册信

息，页面包含大量合法网页超链接，集中注册重复的

DNS，虚假的域名 IP所有者信息，对URL进行混淆处理

等。同时，传统意义上安全的 HTTPS 协议网站也并不

完全安全，因为通过对数字证书进行自签名的方式以及

构造虚假证书等方法，攻击者可以迷惑用户，规避钓鱼

网站检测工具，以达到攻击目的。因此，针对钓鱼混淆

技术展开研究具有重要意义。

本文对从 PhishTank和 Yahoo两个网站获取到的两

类URL数据集进行分析，数据集共包含 10 975个网站。

与现有研究方法较少考虑到 HTTPS 和 HTTP 的区别不

同，本文针对HTTPS提出了三条预过滤规则，再结合子

链接信息以及文本内容等特征提出Nmap-RF方法。

2 相关工作

2.1 基于黑白名单的钓鱼网站检测方法
此类检测方法是一种简单有效的钓鱼网站检测方

法。网站黑名单和网站白名单中分别保存了已被确认

为钓鱼网站或合法网站的域名，URL等信息。当用户对

某一网站进行访问时，该网页的 URL 或域名就会自动

在黑白名单中进行匹配，根据匹配结果做出相应允许访

问和禁止访问的判断。这种方法很少产生误报，且实现

简单。然而它往往需要人工进行复查，而且这种方法过

度依赖于黑白名单的规模，误报率高，无法检查处理新

出现的钓鱼网页。文献[4]显示，约有93%的钓鱼网页没

有被主流的黑名单收录，如何存储和定期更新发布有效

的黑白名单成为了关键的问题。

2.2 基于搜索引擎的钓鱼网站检测方法
传统的基于关键字相似度匹配的钓鱼网站检测方

法是基于搜索引擎来实现的。通过使用TF-IDF算法提

取网页文本关键字，依据网页文本关键字在搜索因此的

搜索结果链接的合法性判断该网页的性质。如文献[5]

提出的CANTINA检测方法，该方法在提取了 n 个关键

词后进行预判断，如果搜索结果中靠前的内容里出现了

原 URL 或者域名，则判定该网页为合法网页。这种方

法的缺陷很明显，攻击者可以在网页文本中加入大量无

关且在合法网页中出现频率高的词汇进行躲避检测。

而且搜索引擎对结果中网页的排名具有不确定性，这往

往会导致误判。

2.3 基于机器学习的钓鱼网站检测方法
基于机器学习的钓鱼网站检测方法是把该问题当

成了样本二分类问题或者聚类问题，此类方法的流程一

般为，首先对样本进行特征提取，如 URL 字符信息，

DNS 信息。文献[6]还对网页图像信息进行特征提取

等。其次再用样本选择不同算法训练出分类器，最后使

用分类器对网页进行判定。文献[7]通过对网页Logo进

行图像处理，进而判定网页性质。Li等人[8]使用了球形

SVM 算法检测钓鱼网页，Hu 等人 [9]利用五个分类器和

四个集成学习分类器检测网页合法性，Martínez等人[10]

通过比较，以条件互信息做度量。再使用聚类算法对网

站做出分类。与传统的两种检测方法相比，该类检测方

法可以实现对新的钓鱼网站进行检测，具有较好的泛化

能力。但是泛化能力的好坏依赖于特征的选择，这往往

需要专家进行决策，而且此类方法如果提取的向量过

多，检测时时间复杂度就会比其他方法高。

2.4 基于集成方法的钓鱼网站检测方法
这一类检测方法参考了机器学习中集成学习的概

念，集成学习的思想，主要是针对不同类型的特征，构造

了不同的分类学习模型。集成学习中最终分类结果可

以通过加权投票法确定。文献[11]和文献[12]通过使用

集成学习的方法，提取不同的特征信息并以此训练出不

同的基础分类器模型，最后利用分类集成策略综合多个

基础分类器生成最终的结果，准确率最高可达 97.2%。

3 Nmap-RF集成方法
图 1所示为Nmap-RF的检测框架，具体的检测步骤

如下：

步骤 1 判断网页是否使用 HTTPS 协议，若未使用

则进入步骤 4，否则进入步骤 2。

步骤 2 使用 Nmap 对待检网页的 URL 进行证书信

息收集。

步骤3 证书信息是否匹配规则中任意一条规则，若

匹配则将网页标签记为钓鱼网页并进入步骤 6，若未匹

配则进入步骤 4。

步骤4 提取待检URL的URL特征、DNS特征、Whois

特征、PageRank特征、文本特征、源代码特征、子链接特

征并构成特征向量。

步骤 5 将待检 URL 的特征向量输入训练好的 RF

分类器中，得出分类标签。

步骤6 根据分类标签得到网页性质，结束。

3.1 基于数字证书的预过滤
针对使用 HTTPS 协议的网站，传统的检测方法先
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对数字证书信息进行特征提取，再使用机器学习分类方

法进行分类。这种方法往往时延较高，针对此现象，本

文先使用Nmap对网站证书信息进行收集，再对证书信

息进行规则匹配。Nmap是一款网络连接端扫描软件，

常用来扫描某个主机或者网络开放的端口。进而推断

运行的服务。根据 Zheng 等人 [13]和 Clark 等人 [14]对数字

证书信息特征提取的研究，结合数据集在相关特征的取

值，本文提出了三条预过滤规则。

规则 1 数字证书版本不是V3直接判定该网站为非

法钓鱼网站。

数字证书的版本表明了证书的标准结构，X.509V3

是目前证书的最新版本，合法的 HTTPS 网站都会选择

此版本的证书。非法的 HTTPS 网站由于成本原因，

X.509V1 和 X.509V2，根据数字认证中心要求，V1 版本

的数字证书已经不推荐使用，而 V2版本由于自身的局

限性同样没有得到推广应用，因此本文提出了规则 1去

检测此类混淆手段。

规则 2 采用 RSA 加密算法的数字证书，若其密钥

长度低于1 024位，则直接判定该网站为非法网站。

RSA 加密算法是目前数字证书最常用的加密方法

之一，而在当今的计算条件下，密钥长度小于 1 024位的

密钥都被认为是不安全的。因此本文提出了规则 2 去

检测此类混淆手段。

规则 3 证书截止时间和注册时间间距低于 2 个月

的网站直接判定为非法。

恶意的数字证书中，其证书截止时间和注册时间往

往会很短，而正常的 HTTPS 网页一般都在一年以上。

因此本文提出了规则 3去应对这一类混淆手段。

实验结果表明，这三条预处理规则帮助过滤了

14.6%的恶意HTTPS网站，能够基于数字证书的部分特

征做有效预过滤，且没有误报。这省去了部分不完善的

非法网页需要进行特征提取的时间，进一步减少检测钓

鱼网站模型所需的时间，满足了对于实时性检测的需求。

3.2 基于网页基础信息的特征提取
3.2.1 基于网页URL的特征提取

URL（Uniform Resource Locator），即统一资源定

位符。URL是可以唯一地标识互联网中某个资源的网

络地址字符串。一般的 URL 可以分成五个不同的字

段：即协议、域名、路径、文件名以及参数。钓鱼攻击者

往往会在其中插入大量不相关词汇混淆用户的视觉。

针对这一现象，Ding等人[15]通过提取URL字符串长度，

各类字符的信息熵作为网页的检测特征。本文参考文

献[16]也以信息熵指标以及其他 URL特征作为 URL特

征提取的一个依据。

信息熵是发生一个事件时所得到的信息量的平均，

其大小可用来描述某个信息的不确定度。针对随机生

成垃圾字符的钓鱼 URL 字符串，本文提取 URL 中的字

母和数字的信息熵作为网页检测特征。信息熵计算公

式如式（1）所示：

H= -∑
i = 0

n
pxi

lb pxi
（1）

其中 pxi
表示某一事件发生的概率。其他特征从 URL

词汇部分、域名部分、路径部分、文件部分和参数部分进

行特征提取。

表 1所示为一个 URL 的详细的特征，综上，可以针

对一条URL的字符串特征定义为Vu ：

Vu =< f1, f2,⋯, f38 > （2）

其中 fn 代表第 n 个特征。

3.2.2 基于网页PageRank的特征提取

PageRank 又被称作网页级别，是通过一个网页中

众多的超链接的关系来确定一个网页的等级，PageRank

是Google等搜索引擎对网页进行排名的重要依据。其

取值一般在 0~9之间，0表示网页的重要性最低，9表示

重要度最高。一般可以通过 PageRank取值判断一个网

页的受欢迎程度，例如Google会把自己定为 9。因此本

文以网页PageRank作为一个待提取特征Vp ，且只使用

源 URL 进行一次提取 PageRank查询，忽略网页文本中

出现的URL。该特征可定义为：

Vp =
ì
í
î

网页PageRank,(PageRank可查询 )
-1,(PageRank不可查询 )

（3）

待判定标
签的URL

是否使用
HTTPS协议

使用Nmap
提取数字证

书信息

判定是否匹
配规则之一？

规则1
规则2
规则3

对URL相关特征
进行提取

PageRank特征
文本关键字特征

源代码特征
子链接特征

其他辅助特征

判定标签为0

判定标签为1

RF分类器

是

否

基于RF的钓鱼网站检测
针对HTTPS，基于Nmap提
取信息进行匹配规则阶段

是

否

图1 Nmap-RF检测框架
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3.2.3 基于网页Whois信息的特征提取

Whois（Who is）是现在互联网中不可或缺的一项

信息服务，它用来查询某一域名的 IP一级其所有者的信

息。Whois信息用来描述一个网页的注册信息：网页的

注册人信息、注册地点、注册时间、失效时间。

由于钓鱼网站注册具有成本低，并发性强等特点，

往往攻击者在注册钓鱼网站时会使用相同或类似的信

息进行注册。据此本文提出了基于网页 Whois 信息的

特征提取方法。

Whois 信息特征集合定义如下：注册时间的年份，

月份以及日期，Whois 信息更新时间的年份、月份以及

日期。过期时间的年份、月份以及日期。注册的 IP是否

存在于 IP黑名单中。登记者注册信息是否存在于已知

的黑名单中。是否是私人注册。共计11个特征。

在实际的特征提取中，约有四分之一的网站 Whois

信息无法查询。为此，Ma等人[17]指出，包括 Whois特征

的特征集合在多种分类器里的准确性最高，即使排除了

Whois 特征，也可以出现高度准确的分类结果。通过

4.4.3 小节的实验结果，本文仍然提取 URL 的 Whois 特

征。待检测URL的Whois特征向量定义为VW 。

VW =< f1 , f2 ,⋯, f11 > （4）

其中 fn 代表第 n 个特征。

3.2.4 基于网页DNS信息的特征提取

DNS（Domain Name System）是保存域名和 IP 映

射关系的服务器，它可描述网页提供相关解析服务的信

息。如该域名下所有的 IP地址的记录，别名记录以及邮

件路由记录等。Le等人[18]通过分析了DNS和Web服务

器与网页间的关系检测恶意网页，取得了良好的效果。

Zhang等人[19]通过引入时间窗口的概念，检测网页在一

段时间内实际使用的DNS服务器更新相关DNS服务器

的DNS质疑度来对网站进行检测。据此，与文献[16]不

同的是，增加了 NS_NUM 和 MX_NUM 记录，并对无法

解析的DNS信息记录增加了平滑处理措施，实验证明，

增加了平滑处理后，准确率和召回率各有 1.4%和 1.2%

的上升。

DNS 信息特征集合定义如下：IP 个数、DNS 置信

度、RETRY 值和集合最大 RETRY 值的比值，REFRESH

值和集合最大 REFRESH 值的比值，EXPIRE 值和集合

最大EXPIRE值的比值，TTL值和集合最大TTL值的比

值，NS_NUM 值和集合最大 NU_NUM 值的比值，IP 是

否存在于黑名单列表中。共计八个特征。

以NS_NUM为例，平滑处理的公式如下：

fns_num =
ì
í
î

ï

ï

ns_num      if(ns_num != 0)
1

ns_num      if(ns_num == 0) （5）

其中，ns_num 表示网站集合中不同取值的类别个数。

待检测URL的DNS特征向量定义为VD 。

VD =< fip_num,⋯, f0 - 1 > （6）

其中 fip_num 代表 IP数目，f0 - 1 代表是否存在于黑名单中。

3.3 基于网页源代码的特征提取
3.3.1 基于网页标签信息的特征提取

超文本标记语言标记标签是组成网页的基本元素，

攻击者往往为了达到攻击效果，在编写网站时会较多地

使用无意义的死链接，修改网页标题等方法去迷惑其

他用户。基于文献[16]的标签提取工作，本文提取了

<Meta>，<Title>，<a>，<link>等标签作为特征，并在其中

加入拉普拉斯平滑处理，以减少未在样本出现过的标签

词汇对实验结果的影响。

本文提取网页 HTML 的 17 个特征，并将待检 URL

的HTML特征向量定义为VH 。

VH =< fHmeta_1
, fHmeta_2

,⋯, flink_domain_dot > （7）

3.3.2 基于网页子链接信息的特征提取

网页链接是网页开发者在编写网页时对内外链接

网站的引用。它分为内链和外链，内链是指指向本站内

部的链接，一般会在同一个域名下，而外链是指外部网

站指向本站的链接。在社交网站数据挖掘中，某个用户

经常转发或者点赞的网页链接往往是这个用户所关心

的，它们最能代表这个用户的喜好。与之类似，在钓鱼

类别

URL词汇部分

URL域名部分

URL路径部分

URL文件部分

URL参数部分

特征项

最长词汇长度，字母的数目，词汇个数，最长词汇占URL总长的比例，最长词汇

与URL平均词汇长差值，纯字母词汇个数，纯数字词汇个数，大小写混用字母

词汇个数，词汇包含大写字母的数量，字母和数字混用词汇在总词汇数所占比

例，字母占URL长度的比例，数字占URL长度的比例，dot的数目，非数字和字

母的个数，是否包括奇异字符，包含奇异字符的数目，包含%的字符数目，%字

符占URL总长度的比例

域名+协议的原始长度，域名长度，含有 dot的数目，词汇数量，是否有端口号，

单个词汇的最大长度，连接符的数目，路径部分长度和文件名长度的差值

路径中连接符的数目，路径中的dot的数目，路径中最长词汇的长度

文件名的长度，文件中连接符的数目，文件中含有dot的个数

参数字符串的长度，参数字符串连接符的数目，参数部分含词汇的数目，参数

部分最长词汇的长度最长词汇长度、参数部分连接符数量

数量

18

8

3

3

4

表1 URL特征

84



2019，55（18）

网站给出的子链接中，往往会链接到其他的恶意页面

中，据此本文提出了基于网页子链接信息的特征提取

方法。

网页经常使用的链接标签有两种，第一种是以

<a href=>标签为主的链接形式，另一种是以<link rel=>

标签为主的链接形式。例如<a href="http：//tieba.baidu.

com" name="tj_trtieba" class="mnav" >贴吧</a>和<link

rel="search" type="application/opensearchdescription + xml"

href="/content-search.xml" title="百度搜索"/>就是这样

的例子。

本文通过提取出合法网站集合和钓鱼网站集合中

所有 rel 和 href 属性后的网站作为集合，提出了下列四

种特征。

将某一网站子链接在合法网页子链接域名集合出

现的次数定义为 fn_num ：

fn_num =
ì
í
î

n_num      if(w    in   S_domain)
0       if(w   not   in   S_domain)

（8）

将某一网站子链接在非法网页子链接域名集合中

出现的次数定义为 fe_num ：

fe_num =
ì
í
î

e_num      if(w    in   S_e_domain)
0       if(w   not   in   S_e_domain)

（9）

将某一网站子链接在合法网页子链接域名集合中

出现的频率定义为 fp_n_num ：

fp_n_num =
ì
í
î

ï

ï

n_num
||S_domain
      if(w    in   S_domain)

0       if(w   not   in   S_domain)
（10）

将某一网站子链接在非法网页子链接域名集合中

出现的频率定义为 fp_e_num ：

fp_e_num =
ì
í
î

ï

ï

e_num
||S_e_domain
      if(w in S_e_domain)

0      if(w not in S_e_domain)
（11）

其中，n_num 表示某一网站子链接在合法网页子链接

域名集合中出现的次数，e_num 表示某一网站子链接在

非法网页子链接域名集合出现的次数，S_domain 表示

合法网页子链接域名集合，S_e_domain 表示非法网页

子链接域名集合。将待检测URL的子链接特征向量定

义为：

Vson =< fn_num , fe_num , fp_n_num , fp_e_num > （12）

3.3.3 基于文本关键词信息的特征提取

现存的钓鱼网站检测方法中，对于网页文本内容信

息进行特征提取的研究较少。一方面是因为内容信息

文本庞杂，冗余度和噪声较高。另一方面是因为网页文

本内容往往较难提取分词。根据本文基于TF-IDF加权

技术首先对钓鱼网页文本内容出现频率高的词汇进行

提取，再计算每个网页中文本信息在该词汇集合中出现

的频率，将其作为特征，具体的流程图如图2。

TF-IDF（Term Frequency-Inverse Document Fre-

quency）是一种常用的文本数据挖掘的加权技术。它的

基本思想是，如果某一个单词在该文本内容中出现的频

率很高，并且在其他文本内容中出现的频率较低，则可

以认为该单词具有较好的区分这两篇文章的能力。这

样的思想可以有效地帮助应用到进行分类问题中，本文

根据实验，使用 0.5作为关键阈值频率对词汇进行区分，

TF-IDF的具体计算公式如下：

TF(Xi ,j)=
Count( j,Xi)
Count( j) （13）

IDF(Xi)= lg( N
Files_count(Xi)

) （14）

通过TF-IDF筛选出区分钓鱼网站和合法网站的关

键词，获得了一个包含 394 个关键词集合，将它记为

Sphish 。再通过计算某个网页文本集合出现在这个集合

中的次数得到 fp_text ，其计算公式如下：

fp_text = Count(p_text) （15）

将待检测URL的子链接特征向量定义为：

V s =< fr > （16）

3.3.4 基于网页文本类钓鱼词汇的特征提取

钓鱼攻击者以设备硬件电气信号、系统时间、系统

信息或其他类别信息作为随机序列的种子，并按规律随

机产生URL字符串。虽然该类随机生成URL字符串的

方法攻击成本相对较低，但它却具有良好的攻击效果。

基于[16]选择两类词汇作为钓鱼词汇库词汇，即域名标签

以及形如“数字字符-字母字符-数字字符”或“字母字符-

数字字符-字母字符”的词汇纳入钓鱼类词汇库再进行

比较的工作，本文比较了 Jaccard 距离、编辑距离、莱文

斯坦比、Jaro距离以及 Jaro_winkler距离这 5种计算字符

串相似度的方法，最终选择了速率最快的莱文斯坦比。

Jaccard相似度计算公式为：

JM =
|| str1⋂ str2
|| str1⋃ str2

（17）

其中 ||符号表示集合中元素的个数，str1 和 str2 是两个

需要比较的字符串。

计算钓鱼网站集合
中词汇的TF-IDF值

放入关键词集合
S_phish 中

计算一个新网站在 S_phish
集合中出现的次数

不作为关键词

计算特征

TF- IDF> 0.5?
是 否

图2 文本信息内容特征提取
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编辑距离没有具体的计算公式，它的大小等于由

str1 转化成 str2 最少的操作次数，可使用的操作包括插

入、删除、替换。

莱文斯坦比的计算公式为：

r = sum - ldist
sum （18）

其中 sum 是指 str1 和 str2 字串的长度总和，ldist 是类

编辑距离。

Jaro距离的的计算公式为：

dj =
ì
í
î

ï

ï

0 if(m== 0)
1
3 (

m
|| str1
+ m

|| str2
+ m - t

m ),otherwise （19）

其中 m 为 str1 和 str2 的匹配长度。当两个字符串在同

一个位置的字符相等则认为匹配，t 为换位次数，它等

于不同顺序的匹配字符的数目的一半。

Jaro_winkler距离的计算公式为：

dw = dj + (lp(1 - dj)) （20）

其中 p 是调整分数的常数，dj 是两个字符串的 Jaro 距

离，l 是前缀的相同的长度，规定最大为4。

本文没有使用阈值直接判定网页性质，而是将待检

测网页的URL与钓鱼类词汇的平均相似度作为一个特

征，将该类型特征向量定义为：

V s =< fr > （21）

3.4 特征集合
面对一个未使用 HTTPS 的网站，将上述特征组合

构成总的特征集合V 。

面对一个使用 HTTPS的网站，先使用 ssl模块对数

字证书进行解析。若规则匹配阶段未发现异常，则针对

该 URL 进行 URL 特征和 PageRank 特征提取。并使用

域名进行 Whois和 DNS信息进行提取，使用 requests模

块获得未加密的网页源代码文本。再进行网页标签，子

链接和文本关键字和网页文本类钓鱼词汇特征提取工

作。对网页内容中出现的URL，除对它们进行子链接特

征提取工作外不进行其他特征提取工作。最终构成特

征集合V 。

V=<Vu ,Vp ,VW ,VD ,VH ,Vson ,Vs ,VS > （22）

3.5 分类方法
Nmap-RF 一共选择了 6 种分类算法作为待选择算

法，它们的优缺点见表2。其中朴素贝叶斯、支持向量机

和决策树都属于数据挖掘十大经典算法。逻辑回归和

多层感知机也是常见的分类方法，通过第 4 章的实验，

最终确定选择了以决策树为基学习器的随机森林算法

作为最终的分类方法。

4 实验

4.1 实验环境和数据来源
本文实验使用 Windows 系统，8 GB RAM 的主机，

代码全部使用Python开发，分类算法模型的构建使用开

源的 Scikit-learn。本文的数据集包括两个部分，一部分

来自PhishTank的非法数据集，共计 8 292个。一部分来

自于从Yahoo收集得到的合法网页数据集，共计2 683个。

4.2 实验设计
本文使用了机器学习领域中常用的七折交叉验证

法进行训练以及测试。实验部分首先检测三条针对使

用了HTTPS的网站的过滤效果。第二步比较了多种常

见分类算法，选择分类效果最佳和速度较快的分类器。

第三步通过比较五种字符串相似度的算法，综合运行时

间和准确率，挑选出合适的字符串相似度比较算法。第

四步通过对子树数目参数的调整使RF分类器达到最优

的分类性能。第五步通过更改TF-IDF的阈值检测对分

类器性能的影响。第六步检测 Whois 特征对分类器的

影响，最后将 Nmap-RF 方法从三个指标和其他方法做

出比较。

本文选定同样使用集成方法的检测方法作为比较

对象。庄蔚蔚[11]等人提出的SVMNB系统以改进支持向

量机和拓展贝叶斯分类器为基础分类器。冯庆 [12]等人

提出的 IPDWS 系统通过对网页 URL，网页链接以及页

面文本信息进行特征提取。丁岩 [15]通过规则匹配和逻

辑回归结合建立分类器，与前两文不同的是，本文提出

了三条规则对网页进行预过滤，满足了实时监测的要

求。此外，本文以决策树为基分类器构造集成分类器。

与丁岩[15]不同的是，本文规则针对HTTPS提出，且扩大

了特征集合，使用了集成学习方法。在特征提取方面，

本文不仅提取了 URL 字符特征，还对网页的 DNS、

Whois信息、网页文本、子链接以及 PageRank 等特征进

行了提取。针对以上三种检测方法，本文设置了对比实

验进行分析，表 3和表 4是训练集和测试集样本设置的

数目。其中，Phish 数据集共有 130 个使用了 HTTPS 的

网站，Yahoo共有432个使用了HTTPS的网站。

分类方法

LR

SVM

NB

MLP

DT

RF

优点

计算代价低，易实现

适用于小样本问题，泛化能力较强，较好地处理高维数据

适用于大规模数据集，对结果解释容易理解

分类精度高，学习能力强；容错性高，具有更高的鲁棒性

具有很好的可解释性，测试数据集时速度快

不需要归一化处理就能处理数据，泛化性能更好

缺点

容易产生欠拟合，分类精度不高

解释性强，训练速度慢

依赖于样本属性独立性假设

参数较多，学习过程是黑盒的

易出现过拟合，较难处理缺失数据

噪声较大时易过拟合

表2 候选分类方法介绍
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4.3 评价指标
在本章设置的实验中，主要采用准确率、召回率、

F -Score作为检测过滤效果的主要评价指标。表 5列出

了被正确分类和错误分类的网页标识，并依此给出了准

确率、召回率及F-Score的计算公式。

准确率的计算公式为：

T = NP→P ′ +NL→ L′

P + L （23）

召回率的计算公式为：

R = NP→P'

P （24）

F -Score的计算公式为：

F = 2TR
T +R （25）

4.4 实验结果
4.4.1 规则匹配实验结果

首先对规则匹配阶段进行实验，由表 6 可知，在本

文所使用的数据集中，一共有 562个使用了HTTPS协议

的网站。使用证书信息进行对应的规则匹配，成功过滤

了14.6%的非法网页。

与 IPDWS 和 SVMNB 方法相比，增加了规则匹配

阶段，减少了特征提取阶段，节约了加载模型和计算的

时间，满足了实时检验的要求。与 RMLR相比，规则更

加简单，且对使用HTTPS的网站更有针对性。

4.4.2 不同分类方法选择

分类器检测精度取值为五次交叉验证的平均值，由

图 3和表 7可知，结合 F1-Score和准确率以及召回率来

看，RF分类器更适用于钓鱼网站分类问题。

在对文本信息进行处理时，文本比较的算法往往对

所用时间起重要影响。由图 4可知，通过对比 Jaccard距

离、编辑距离、莱文斯坦比、Jaro 距离以及 Jaro_winkler

距离这五种计算字符串相似度的方法，本文权衡了准确

率和所用时间，最终选择了编辑距离作为文本相似的比

较算法。

4.4.3 其他实验

对 RF 分类算法的参数进行调节，改变不同的子树

从而得到最好的效果，由表 8 可知，综合效率和准确率

两个因素，子树数目为 50时最适合作为分类方法。

由表 9 可知，在权衡提取速度和准确值后使用 0.5

作为阈值对文本关键字提取可以保证提取速度和准确

率达到良好的效果。

考虑到数据集中约有五分之一 URL的 Whois应答

无内容，为此增设了 Whois特征的实验，由图 5可知，在

增加了 Whois特征后，召回率上升了约 0.5%，准确率上

数据源

样本数

PhishTank

2 000

Yahoo

6 000

表3 训练集设置

数据源

样本数

PhishTank

683

Yahoo

2 292

表4 测试集设置

钓鱼网页 P
合法网页 L

判定为钓鱼网页 P ′
NP→P ′

NL→P ′

判定为合法网页 L′
NP→ L′

NL→ L′

表5 分类混淆矩阵

数据集合

使用HTTPS协议的网站

判定为钓鱼URL的数量

PhishTank

130

19

Yahoo

432

0

表6 基于规则匹配的检测效果

准确率
召回率
F-Score

LR SVM NB MLP DT RF

90.00

70.00

50.00

分类方法

精
度

/%

图3 不同分类器检测方法比较

分类方法

准确率

召回率

F-Score

LR

0.983

0.946

0.964

SVM

0.801

0.722

0.759

NB

0.662

0.579

0.617

MLP

0.810

0.672

0.735

DT

0.988

0.979

0.983

RF

0.995

0.985

0.990

表7 分类器检测结果比较

1.0

0.8

0.6

0.4

0.2

0

相
似

度

1 2 3 4 5
距离算法

准确率
训练时间

注：1—Jaro_winkler距离；2—Jacro距离；3—莱文

斯坦比；4—编辑距离；5—Jaccord距离

图4 文本距离相似度方法比较

序号

1

2

3

4

5

6

7

子树数目

10

20

30

50

70

80

100

准确率/%

99.3

99.2

99.3

99.5

99.4

99.4

99.5

时间/s

0.189

0.357

0.513

0.921

1.245

1.357

1.687

表8 RF分类器调参结果比较
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升了约 0.2%。因此决定仍然保留 Whois信息作为特征

之一。表 10是使用主成分分析法进行分析特征贡献度

后得到的结果。可以看出，本文增加了网页文本和网页

链接以及PageRank提供了约0.2的贡献率。

4.4.4 与其他方法的比较

综上所述，本文提出的随机森林分类器在子树为 50

的情况下，对指定特征记性提取训练，配合以过滤的预

规则，所得到的分类器在分类正确率上可以达到

99.6%。Nmap-RF 从时间复杂度上看，特征提取中和

DNS服务器，Whois服务器以及网页服务器交互所耗的

时间主要较多，但由于都设置了 timeout时间，因此总的

消耗时间和条数呈线性关系。而模型对 10 000条 URL

的识别时间总需要 0.921 s，平均每条数据集的识别时间

只需要 9~10 μs。从空间复杂度上看，算法运行时内存

占用小于 1%，且中间的特征向量以矩阵的形式存放，只

占很少的资源。与 SVMNB 和 IPDWS 以 SVM 和 LR 作

为基学习器相比，以决策树作为基学习器的本方法在速

度上更有优势。

由表 11 可知，在分类准确率、召回率和 F-Score 三

个指标上，Nmap-RF优于上述三种方法。

5 结束语
面对日趋增长的钓鱼网站威胁，除了现有的对使用

HTTP的网站进行研究，本文还针对使用了HTTPS的网

站提出了一种新的Nmap-RF集成检测方法。首先根据

现在数字证书的使用情况，提出三条简单有效的过滤规

则。其次在网页基础信息（Whois、URL、DNS）上增加了

对网页PageRank特征的提取，针对网页链接，使用类递

归的形式进行处理，并增加了对网页文本关键字的处

理。比对了多种计算字符串相似度的方法，选择了编辑

距离作为文本比对方法。最后在多种常用分类方法中

进行充分的比较，选择了在效率和准确率都表现优异的

随机森林法。最终提出的检测方法准确率达到了

99.6%。在未来，钓鱼攻击仍然将持续地威胁着互联网

用户的财产安全，从研究的方面来说，还可以结合网页

图像对网站合法性做出判断。
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